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Sicherheit in der Low-Code-Entwicklung - RA Christoph Kluss

Uber den Sprecher

« Christoph Kluss
- Geburtsjahr 1962

- Tatigkeit fur Deutsch-Amerikanische Handelskammer in Los Angeles,
USA.

- Rechtsanwalt seit 1991 Uberwiegend fir technische Unternehmen / IT
Branche im Bereich gewerblicher Rechtsschutz u. Urheberrecht,
Arbeitsrecht und Inkasso und Dateschutzbeauftragter.

 Dozent und Prufer IHK fur Bankfachwirte

« 4 Currywurstbuden ,,Best Worscht In Town* BESTWORSINCTM <
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1. EinfUhrung

- Warum sind rechtliche Datenschutzaspekte far
Entwickler relevant ?

Praxisbeispiel: ,,Entwicklung einer FileMaker-App
mit Patientendaten — was passiert bei ungesicher-
ter Cloud-Verbindung?*

FileMaker Konferenz | Hamburg | 15.-17. September 2025



o.

. Einflihrung

. Rechtsrahmen

. DSGVO-Grundprinzipien

fur Datenbanken

. IT-Sicherheitsgesetz &

BSI-Standards

. Berufsgeheimnisse &

besondere Branchen

. FileMaker Pro -

Sicherheitsfunktionen

. Authentifizierung &

Autorisierung

. Verschliisselung &

Datenspeicherung

Privacy by Design

10.Dokumentations- &

Nachweispflichten

11. Haftung &

Verantwortlichkeit

12. Praxisfalle & Diskussion

13. Sponsoren

Sicherheit in der Low-Code-Entwicklung - RA Christoph Kluss

1. EinfUhrung

- Warum sind rechtliche Aspekte fur Entwickler

relevant ?

- Datenbanken = Herzstuck vieler

Geschaftsprozesse
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- Ziel: Uberblick tber rechtliche
Rahmenbedingungen und praktische
Umsetzung in FileMaker
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2. Rechtsrahmen

EU-Ebene: DSGVO,

Deutschland: BDSG, IT-Sicherheitsgesetz,
branchenspezifische Vorschriften (StGB § 203,
BRAO, SGB).

Osterreich: DSG Osterreich

Schweiz: DSG Schweiz

Internationale Relevanz: Cloud-Hosting
auBerhalb EU — Drittstaatentransfer (Art. 44 ff.

DSGVO)
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https://datenschutz-grundverordnung.eu/datenschutzgesetz-oesterreich/#:~:text=Was%20ist%20das%20Datenschutzgesetz%20%C3%96sterreich,zu%20Meldepflichten%20bei%20Datenschutzvorf%C3%A4llen%20aufgenommen.
https://datenschutz-grundverordnung.eu/datenschutzgrundverordnung-schweiz/
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3. DSGVO-Grundprinzipien

RechtmaBigkeit,
Transparenz,
Zweckbindung,

Datenminimierung
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https://dejure.org/gesetze/DSGVO/32.html
https://dejure.org/gesetze/DSGVO/32.html
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3. DSGVO-Grundprinzipien

Rechenschaftspflicht (Art. 5 Abs. 2 DSGVO):
Nachweis, nicht nur Einhaltung.
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https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/it_sig_node.html?utm_source=chatgpt.com
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20001740&utm_source=chatgpt.com
https://www.fedlex.admin.ch/filestore/fedlex.data.admin.ch/eli/cc/2022/232/20240101/de/html/fedlex-data-admin-ch-eli-cc-2022-232-20240101-de-html.html?utm_source=chatgpt.com
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4. IT-Sicherheitsgesetz & BSI

BSI-Grundschutzkataloge als anerkannte
MalBstabe (Bundesamt fur Sicherheit in der Informationstechnik)

In Osterreich ist das Bundeskanzleramt (BKA)
die zentrale Stelle fur Cybersicherheit auf
nationaler Ebene.

In der Schweiz Ubernimmt das Nationale
Zentrum fur Cybersicherheit (NCSC) die
zentrale Rolle in der nationalen Cybersicher-
heitsarchitektur.
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4. IT-Sicherheitsgesetz & BSI

ACHTUNG:

Auch wenn nicht direkt adressiert, gelten BSI-
Standards als ,,Stand der Technik® i.S.d. Art. 32
DSGVO.
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- Erhohte Anforderungen: Verschllsselung,
Zugriffskontrolle, Logging
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6. FileMaker Pro-Architektur

Betrifft FileMaker Pro / FileMaker Server /

FileMaker Cloud
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6. FileMaker Pro-Architektur

Daten liegen in .fmp12-Dateien — Verschlus-

selung auf File-Ebene moglich
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6. FileMaker Pro-Architektur

- Zugriff meist Client-Server oder WebDirect -
Transportverschliusselung (SSL/TLS)

notwendig
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6. FileMaker Pro-Architektur

Zugriff meist Client-Server oder WebDirect -
Transportverschliusselung (SSL/TLS)
notwendig

ACHTUNG: Nicht nur ,,App-Logik® zahlt,
sondern auch Server-Setup.
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Beispiel: Passwort ,,1234“ = DSGVO-VerstoB
Haftungsfall.
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oemmasesczs o AES-256-Verschlusselung flr Ruhedaten

® Berufsgeheimnisse & (FileMaker Server / Pro Advanced)
o flelalerfros = AES-256 ist Variante des Advanced Encryption Standard (AES), einem
-+ Authentifiai . symmetrischen VerschlUsselungsalgorithmus, der weltweit als sicherer
' Aﬂtofi';i;ﬁfgm"g_ Standard flr den Schutz sensibler Daten anerkannt ist. Die Zahl 256 bezieht
8. Verschliisselung & sich auf die Lange des verwendeten SchlUssels in Bit.
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TIPP: Entwicklerpraxis: Checkbox ,,aktive
Kunden® statt riesiger Historie — Minimierung.
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- TIPP: Entwickler sollten Auftraggebern stan-
dardisierte Dokumentationen bereitstellen.
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13. Sponsoren

Gestaltung wichtig (Haftungsbegrenzung, TOM-
Pflichten)
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9. Privacy by Design
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11._Haftung &
Verantwortlichkeit

12. Praxisfalle & Diskussion

13. Sponsoren - TIPP: in Vertragen klare Rollen definieren (Art. 28
DSGVO).
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12. Q & A

Beispiel 1: FileMaker-Cloud in den USA -
Drittstaatentransfer zulassig?

Beispiel 2: Mitarbeiterzugriff auf Personalakte

ohne Berechtigung - Datenschutzverletzung -
Meldung Art. 33 DSGVO.

Offene Fragen & Diskussion.
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https://dejure.org/gesetze/DSGVO/33.html

Vertragliche Grundlagen - RA Christoph Kluss

Vielen Dank unseren Sponsoren und
Konferenz-Partnern
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